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Innehallsforteckning
Omfattning och uppdatering
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Mal

Informationssakerhet

Ansvar och roller

Denna policy beskriver de dévergripande principerna som ska galla for

informationssakerhetsarbetet i Stromsunds kommun.

Kommunen tillhér kategorin vasentliga verksamhetsutdvare enligt

Cybersakerhetslagen (2025:1506), vilket innebér regelbundna
sakerhetsrevisioner och tillsyn.

Omfattning och uppdatering

Denna policy galler alla namnder, férvaltningar, avdelningar och enheter
inom Stromsunds kommun samt Stromsunds energi AB, med undantag for

kommunfullmaktige.
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Policyn faststélls av kommunfullmaktige och bor ses dver vart fjarde ar, eller

vid behov, dock senast 1 juni 2029. | samband med revidering ska samtliga
styrdokument relaterade till informationssakerhet ses 6ver och vid behov

uppdateras.

Kommunstyrelsen ansvarar fér uppféljning. Uppdateringsansvarig ar

informationssakerhetssamordnare.

Syfte

Policyns syfte ar att sdkerstalla informationssakerhet inom berérda
verksamhetsomraden och att det finns forutsattningar att inféra ett
ledningssystem for att uppratthalla ett Iangsiktigt och systematiskt arbete.
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Mal

Inféra ett riskbaserat och systematiskt arbetssatt i enlighet med metodstéd
for Ledningssystem for informationssakerhet (LIS) som bygger pa
standarden i SS-ISO/IEC 27000-serien.

Informationssakerhet

Viktiga samhallsfunktioner ska kunna uppratthallas bade under kris och
krig. Cybersidkerhetslagen (2025:1506) syftar till att uppna hog
cybersakerheten inom samhallsviktiga och verksamhetskritiska sektorer.
Lagen staller krav pa verksamhetsutdvare att vidta lampliga och
proportionerliga tekniska, operativa och organisatoriska atgarder for att
hantera riskerna mot sina natverks- och informationssystem.

Principer for informationssdkerheten:

. Konfidentialitet - bara den som har ratt till det ska ha atkomst till
informationen.

. Riktighet - informationen ar vara tillforlitlig, korrekt och fullstandig.

° Tillganglighet - informationen finns tillganglig nar den behdvs.

. Sparbarhet - alla aktiviteter som rér informationen kan vid behov
sparas.

Ansvar och roller

Kommunfullmaktige ar undantagen fran lagstiftningen. Kommunstyrelsen
ar ytterst ansvariga for att organisationen efterlever sina skyldigheter enligt
Cybersakerhetslagen (2025:1506) och att kommunens
informationssakerhetspolicy och andra styrande dokument for
informationssakerhet utarbetas och halls aktuella.

Varje namnd och styrelsen for Strémsunds energi AB ar utifran denna policy
ansvarig for informationssakerheten inom sitt verksamhetsomrade.

Ansvar for informationssakerheten foljer ordinarie verksamhetsansvar, fran
kommunledningen till den enskilde medarbetaren. Alla medarbetare,
uppdragstagare och fortroendevalda ska félja uppstallda sdakerhetsregler.
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