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Denna policy beskriver de övergripande principerna som ska gälla för
informaƟonssäkerhetsarbetet i Strömsunds kommun.

Kommunen Ɵllhör kategorin väsentliga verksamhetsutövare enligt
Cybersäkerhetslagen (2025:1506), vilket innebär regelbundna
säkerhetsrevisioner och Ɵllsyn.

OmfaƩning och uppdatering
Denna policy gäller alla nämnder, förvaltningar, avdelningar och enheter
inom Strömsunds kommun samt Strömsunds energi AB, med undantag för
kommunfullmäkƟge.

Policyn fastställs av kommunfullmäkƟge och bör ses över vart łärde år, eller
vid behov, dock senast 1 juni 2029. I samband med revidering ska samtliga
styrdokument relaterade Ɵll informaƟonssäkerhet ses över och vid behov
uppdateras.

Kommunstyrelsen ansvarar för uppföljning. Uppdateringsansvarig är
informaƟonssäkerhetssamordnare.

SyŌe
Policyns syŌe är aƩ säkerställa informaƟonssäkerhet inom berörda
verksamhetsområden och aƩ det finns förutsäƩningar aƩ införa eƩ
ledningssystem för aƩ uppräƩhålla eƩ långsikƟgt och systemaƟskt arbete.
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Mål
Införa eƩ riskbaserat och systemaƟskt arbetssäƩ i enlighet med metodstöd
för Ledningssystem för informaƟonssäkerhet (LIS) som bygger på
standarden i SS-ISO/IEC 27000-serien.

InformaƟonssäkerhet
VikƟga samhällsfunkƟoner ska kunna uppräƩhållas både under kris och
krig. Cybersäkerhetslagen (2025:1506) syŌar Ɵll aƩ uppnå hög
cybersäkerheten inom samhällsvikƟga och verksamhetskriƟska sektorer.
Lagen ställer krav på verksamhetsutövare aƩ vidta lämpliga och
proporƟonerliga tekniska, operaƟva och organisatoriska åtgärder för aƩ
hantera riskerna mot sina nätverks- och informaƟonssystem.

Principer för informaƟonssäkerheten:

 KonfidenƟalitet - bara den som har räƩ Ɵll det ska ha åtkomst Ɵll
informaƟonen.

 RikƟghet - informaƟonen är vara Ɵllförlitlig, korrekt och fullständig.

 Tillgänglighet - informaƟonen finns Ɵllgänglig när den behövs.

 Spårbarhet - alla akƟviteter som rör informaƟonen kan vid behov
spåras.

Ansvar och roller
KommunfullmäkƟge är undantagen från lagsƟŌningen. Kommunstyrelsen
är yƩerst ansvariga för aƩ organisaƟonen eŌerlever sina skyldigheter enligt
Cybersäkerhetslagen (2025:1506) och aƩ kommunens
informaƟonssäkerhetspolicy och andra styrande dokument för
informaƟonssäkerhet utarbetas och hålls aktuella.

Varje nämnd och styrelsen för Strömsunds energi AB är uƟfrån denna policy
ansvarig för informaƟonssäkerheten inom siƩ verksamhetsområde.

Ansvar för informaƟonssäkerheten följer ordinarie verksamhetsansvar, från
kommunledningen Ɵll den enskilde medarbetaren. Alla medarbetare,
uppdragstagare och förtroendevalda ska följa uppställda säkerhetsregler.


